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Policy fér anstéllda avseende digitala verktyg/
sociala medier/molntjéinster

Gdller anvédndning av féretagets utrustning och datakommunikation & éiven for konsulter

Vi hanterar dagligen allt stérre médngder digital information, och det blir vanligare med digitala brott.
Det finns ddrmed 6kad risk att du férlorar utfért arbete eller att kdnslig information hamnar i orétta
hénder. Den stérsta risken dr manga gdnger vart eget beteende. Att stanna upp och tdnka till innan
du klickar upp en Idnk eller e-postbilaga férhindrar de allra flesta virusattacker. Ndr du ska hantera
personuppgifter, tdnk férst efter om det verkligen ér nédvéindigt. Nésta steg dr att téinka pd dr vilkken
typ av personuppgift det dr och vilket skydd som krdvs for att du ska hdlla dig till GDPR.
Personuppgifter far i mdnga fall inte sparas ldngre én de anvdnds, krdver lagstéd & kdnsliga
uppgifter mdste hanteras i sékra system.

1. Privat anvéndning av digital utrustning dr tilldten i minsta md&n men ska inte inkrékta pé arbetstid
och skall ske med gott omdéme. Det dr till exempel inte tilldtet att besdka webbplatser som férknippas
med pornografi, rasism eller nynazism, sdvida det inte ar professionellt motiverat. Privata mejl skall
inte skickas med foéretagsadressen som avsdndare och privata ljudfiler eller filmer skall inte lagras pé
foretagets datorer eller lagringsytor. Nagra enstaka privata bilder ér okej. Hur sociala medier anvénds
privat kan Anton utbildning inte styra éver, men profession och den privata sféren tenderar idag att
flytta ihop. Onskemdl ér att beakta detta, eftersom du som anstdlld ofta direkt forknippas och
sammanléankas med din arbetsplats/arbetsgivare.

2. Upphovsrdttsskyddat material - Lagar och regler om upphovsratt gdller dven material som finns
pd internet. Det dr inte tilldtet att anvénda information frédn internet pd ett sétt som krdnker
upphovsratten (tex. genom felaktig anvéndning av bilder eller upp-/nedladdning av piratkopierat
material).

3. Hantering av konton och lésenord - Losenord dr en allt viktigare del av vdr digitala sékerhet och
ska aldrig ldmnas ut till ndgon annan och helst aldrig antecknas ner. Lésenord som anvénds till Anton
Utbildnings system fér inte anvéndas éven privat, dd det kraftigt ékar risken fér intréng. Din
arbetsdotor/pIotta/telefon skall I16senordsskyddas och nér den Idmnas utan évervakning l&sas eller
stéingas. Vid arbetsdagens slut skall du éven alltid logga ur Google Drive/mail och andra
arbetsrelaterade system! Glédm ej heller logga ur ndr du kopierat.

4. Personuppgifter [ kéinslig information — Kdnsliga och integritetskdnsliga personuppgifter skall
alltid hanteras med forsiktighet och endast dé& du har lagstod for detta, dvs ej i mail utan i sdrskilda
digitala system med stark autentisiering. Molntjéinsten Google f&r endast anvéndas med 2-stegs
autentisiering och hantering av kdnslig information skall undvikas om mdjligt eller raderas snarast
mojligt. Tank pd att ha bildskdrmen vénd s& att obehériga ej kan ta del av infon eller anvénd
sekretessfilm. Var alltid séker innan du delar personuppgifter med annan én den berérda/berédrde
och dess vdrdnadshavare.

5. Installation av programvara Om du installerar programvara som du varken fatt via ramavtal eller
enligt instruktion frédn Anton Utbildning mdste du vara helt sdker pd att den dr licensierad och inte
innehdller skadlig kod. Om du ar osdker, ta kontakt med IT-supporten. All lagrad information eller trafik
kan under vissa férutsattningar komma att kontrolleras, exempelvis for att spdra hackerangrepp eller
undersdka eventuella oegentligheter. Detta gdller éven privat information eller anvéndningshistorik
som lagras i féretagets utrustning och system.
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6. Skyldighet anmala dataintréng / personuppgiftiickage Om obehériga kommit &t eller kan ténkas
komma &t personuppgifter tex om USB-minne med personuppgifter tappats bort, om dator/telefon
blivit stulen, om ngn hackat server, om ngn kommit &t dit Idsenord och den végen kan ténkas komma

A&t personuppgifter mm mdste detta i enlighet med GDPR omgdende anmdlas till
dataskyddsombudet@antonskolan.com.

Hantering av E-post & lagring i Google Drive

e Skicka aldrig kénsliga & integritetskénsliga personuppgifter rérande religion, ras, genetik,
sexliv, hdlsa, fackférbund, politisk dsk&dning, 16n, personnr eller extra kéansliga
personuppgifter sdsom brott, personliga profiler, sociala férhdllande och liknande via e-
post.

e Ette-postmeddelande med personuppgifter far inte ligga kvar i inkorgen eller annan
mapp. Nar din behandling av personuppgifter ér klar ska informationen antingen flyttas
dver till lampligt system, sdker lagring (om lagstéd) eller raderas.

Den tid som en personuppgift lagras i e-posten ska begrdnsas till ett strikt minimum.

e | e-posten fér du inte behandla mail med kéinsliga personuppgifter som ér kénsliga eller
sekretessbelagda. Om kdnsliga eller sekretessbelagda personuppgifter inkommer kan du
till inte vidarebefordra eller svara pé& mailet utan behandla pd& annat sétt och radera.

e Anvdand e-post for att kommuniceraq, inte lagra. En sdkerhetsrensning dr instélld fér mail
som lagrats i 3 ménader (efter 2 mdnader flyttas de forst till papperskorgen och efter
ytterligare 1 mdén raderas de helt). Detta dr en extra sdkerhet men rensning skall i férsta
hand ske manuellt!

e Om du maste anvénda e-post avseende personuppgifter, se dver om det gdr det att
avidentifiera dessa!

e Samma regler gdiller vare sig du skickar e-post internt eller externt.

e Nya medarbetare skall f& hjélp att stélla in 2-stegs autentisering i Google Drive! Detta
innebdr 2-stegs autentisering ndr du loggar in pd en ny enhet. Langre ner hittar du en guide.

e Kom ihdg att logga ut vid arbetsdagens slut!

e Gallra och rensa din Google Drive ifrdn personuppgifter vi inte har laglig grund foér att spara.
Obs, vissa personuppgifter behdver vi spara ldngt efter att tex eleven slutat men de ska dd
lagras pd& annat sdtt, se arkiveringsrutiner i “personuppgiftesregistret”. Kansliga uppgifter i
minsta mojliga mdén och férsék avidentifiera. Kénslig uppgifter raderas efter behandling.

e Vid delning av ett Google-dokument observera den andres behérighet till dokumentet!
Genom att klicka p& avancerat kan du undvika att dokumentet med kdnsliga
personuppgifter hamnar som direkt klickbart i personens mail. Se sid 4.

Som chef/ledare ska du tillse att alla anstdlida pd din enhet blir informerad om ovanstdende
Som kollega hjdlper du till genom att pdminna om ovanstdende punkter
Som egen ser du till att du foljer ovanstdende punkter


mailto:dataskyddsombudet@antonskolan.com

@® g Anton
V Utbildning

Google Drive 2-faktors autentisering

Google-kontot ér det vi anvénder i mdnga avseenden, e-post, dokumentlagring, delning av
mm. Att stdlla in tvéfaktorsautentisering ér obligatoriskt for din och féretagets sdkerhet. Nedan
foljer hur du gér till véga. Hjalp kan du f& av kollega, It-stdd eller Dataskyddsombudet.

Ga till https://www.google.com/landing/2step/ Dd&r trycker du p& “Kom igdng”.

< Tvastegsverifiering

Skydda ditt konto med tvastegsverifiering

Du behéver I6senordet och en verifieringskod varje gang du loggar in pa Google-kontot. Lds mer

L&gg till en extra sakerhetsniva
Ange ditt I6senord och en unik verifieringskod som har
skickats till mobilen.

-
= Hall skurkarna borta
. Aven om nagon far reda pa ditt I6senord sa racker det

inte for att logga in pa ditt konto.

Klicka "Kom igdng” ytterligare en gdng. Du fér sedan skriva in ditt vanliga I6senord till Google
Drive(E-posten).

Du fér sedan uppge om du vill autentisera med hjélp av sms eller via telefonsamtal, och till
vilket telefonnummer. Google skickar sedan en kod till dig via mobilen som du f&r bekrafta, och
du kan sedan vdélja "Aktivera”. Sedan dr tvafaktorsautentisering aktiverat.

Du kan komma att behéva logga in igen med ditt Google-konto pd till exempel din mobil
eller din dator. P4 sidan du dé kommer till kan du se att tvafaktorsautentisering ér pdslaget,
och du kan ocksd vdlja att aktivera fler alternativ om du till exempel skulle tappa bort din
mobil eller om du skulle vara utomlands utan mobiltdckning. Ett alternativ dr till exempel
reservkoder som du kan skriva ut och anvénda i nédfall nér du inte har tillgdng till din mobil.

Du kan avaktivera tvdfaktorsautentisering genom att klicka p& “Inaktivera”. | samband med
att du loggar in pd en enhet kan du ocksd vdlja att Idgga till den som en “Betrodd enhet”, dd
behéver du inte din mobil fér att logga in pd den. Det minskar dock sc¢ikerheten.


https://www.google.com/landing/2step/

Delningsinstallningar

Lank att dela (endast tillgangligt for anvandare med skrivbehorighet)

https://drive.google com/file/d/0B8bjfiCgbunrSy1obm1iSmJXbk0/view?usp=sharing

Vem har atkomst
= Vissa personer kan fa atkomst Andra...

Linda Nilsson (du)
leneadmin.linda.nilsson@antonskolan.com
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Marcus Sundin

; marcus sundm@amonskolan com ,‘ = %
: Anna Lindhoff ,. S %
anna.lindhoff@antonskolan.com
Bjud in personer:
2 BoelNilsson x  Lagg till fler personer ... Vil

[]Meddela personer - Lagg till meddelande

Agarinstaliningar Las mer
v/ Hindra redigeringsbehériga fran att andra atkomst och lagga till nya personer

v/ Inaktivera alternativ fGr att ladda ned, skriva ut och kopiera for dem som kommenterar/visar
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